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METHODOLOGIE 

M O D E  D E  R EC U E I L  :  
Etude quantitative en ligne (CAWI) 
  

C I B L E  :  
Industrie 
France 
Toute taille d'entreprise 
  

T E R R A I N  :  
Du 30 novembre au 22 décembre 2017 
  

EC H A N T I L LO N  :  
200 répondants 
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PROFIL DES REPONDANTS 
Moins de 50 

salariés 
18% 

50-250 salariés 
40% 250-500 

salariés 
10% 

500-1000 salariés 
12% 

Plus de 1000 
salariés 

21% 

Ne sais pas 
1% 

19% 

18% 

15% 

12% 

12% 

7% 

5% 

4% 

2% 

2% 

1% 

1% 

1% 

Métallurgie, travail des métaux

Autre industrie manufacturière

Industrie automobile, matériels de
transport et équipementiers

Fabrication de machines et
d'équipements

Chimie, pharmacie, santé

Naval, aéronautique et spatial

Bois, papier, carton

Recherche, Etude, Méthode

Industrie agroalimentaire

Défense et armement

Eau, énergie, environnement

Transport, frêt, stockage

Extraction, cokéfaction et raffinage

23% 22% 

10% 9% 9% 
7% 6% 

5% 
3% 

7% 
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PRINCIPAUX 

ENSEIGNEMENTS 
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EXECUTIVE SUMMARY 

D e s  e n t r e p r i s e s  m i e u x  p r é p a r é e s  p o u r  f a i r e  f a c e  a u x  c y b e r a t t a q u e s  
 
La cybersécurité est un enjeu majeur pour les entreprises. A l’heure du « tout-numérique », la question de la 
protection des entreprises pour se prémunir face aux actes en ligne malveillants devient primordiale. 
 
Il est donc de bonne augure de s’apercevoir que plus de ¾ des entreprises interrogées se sentent préparées sur 
les questions de cybersécurité (77%). Ce chiffre est nettement à la hausse par rapport à 2016 (+24 points) ce qui 
démontre bien que les entreprises sont plus confiantes quant à leur capacité à faire face aux cyberattaques. Les 
différents épisodes de piratage à grande échelle au cours de l’année 2017 ont incité les entreprises à mieux se 
défendre contre les attaques. 
 
Principalement, les entreprises craignent une erreur ou une imprudence humaine et cette crainte tend à 
s’accentuer depuis l’année dernière (+8 points). Les organisations criminelles sont également plus redoutées 
qu’auparavant (55% ; +20 points) 
La paralysie du système d’information avec demande de rançon est le risque le plus redouté (64%). Vient ensuite 
la destruction ou l’altération d’informations avec 56% de citations. Le piratage d’informations critiques liées au 
métier inquiète bien moins qu’en 2016 (29% ; -20 points). 44% des entreprises redoutent en priorité la menace 
du ransomware (+ 18%). 
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EXECUTIVE SUMMARY 

D e s  a t t a q u e s  m a î t r i s é e s   
 
Bien que les entreprises se sentent plus à mêmes de faire face aux attaques de cybersécurité, elles sont aussi 
plus nombreuses à y avoir été confrontées au cours des 12 derniers mois (66% ; +11points). Les données 
sensibles pour l’entreprise sont la cible la plus courante des attaques (33%). Les outils de production et les sites 
ou services internes sont plus visés qu’en 2016 avec respectivement 26% des cas de cyberattaques (+13 points) 
et 24% (+6 points) 
Mais bien heureusement, dans près de la moitié des cas, ces attaques n’ont eu aucune incidence. 27% des 
victimes de cyberattaques évoquent tout de même des conséquences financières. 
 
Lorsque l’on interroge les répondants à la direction, l’informatique ou la sécurité, 68% pensent que les 
investissements dans la cybersécurité vont évoluer à la hausse dans les 12 prochains mois (+4 points), signe que 
des mesures complémentaires sont prises afin de se préparer pour faire face aux menaces potentielles. 
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EXECUTIVE SUMMARY 

U n e  s t r a t é g i e  e n  m a t i è r e  d e  c y b e r s é c u r i t é  q u i  i m p l i q u e  l e s  s a l a r i é s  
  
Pour se prémunir contre les attaques, ils sont 86% à avoir renforcé la sécurité des équipements mobiles (+10 
points). Ils sont autant à avoir mis en place ou prévu une sensibilisation et une formation des personnes (+23 
points). Ils sont d’ailleurs 81% à avoir communiqué en interne sur la politique de cybersécurité. En revanche, 
14% ne diffusent aucune information sur le sujet. 
La prévention passe aussi par le renforcement des contrôles d’accès et des droits des utilisateurs (80% ; +9 
points). Les audits de sécurité du système d’information et le renforcement de la protection des données se 
généralisent (+19points et +13 points par rapport à 2016).  
Afin d’établir une stratégie de défense informatique, ils sont 1/3 à envisager de recourir à des tests de 
vulnérabilité externalisés (+14 points) et un autre tiers à recourir à du conseil externalisé.  
 
. 
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EXECUTIVE SUMMARY 

L a  R G P D  :  s u j e t  o b s c u r  p o u r  l e s  e n t r e p r i s e s  
 
La  RGPD ou « Règlement Général sur la Protection des Données » a pour vocation d’unifier le cadre juridique 
européen en matière de protection des données en renforçant les droits des personnes, en responsabilisant les 
acteurs impliqués et en améliorant la régulation.  Ce nouveau règlement doit s’appliquer à partir de mai 2018. 
 
Pourtant, force est de constater que la moitié des répondants n’a aucune idée de ce qui se cache derrière le 
terme « RGPD ». 31% n’ont d’ailleurs pas commencé leur mise en conformité avec cette nouvelle règlementation 
et seulement 8% des répondants se sentent prêts pour l’échéance de mai 2018. Sans surprise, l’idée des coûts 
afférents est assez floue (46% de NSP) mais près de la moitié pense que le coût de ce chantier sera inférieur à 
100 000€. Parmi les mesures déjà mises en place ou bientôt déployées, on peut citer la formation et la 
sensibilisation du personnel à cette réglementation (42%), le contrôle de l’accès aux données par les internes et 
sous-traitants (39%) ou encore le traçage des évènements de sécurité (28%).  
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RESULTATS 



PREPARATION EN MATIERE DE CYBERSECURITE 

Votre entreprise est-elle bien préparée sur les questions de 
cybersécurité ?  

Elle n'est pas vraiment 
préparée 

19% 

Elle n’est pas du tout préparée 
2% 

Elle est plutôt bien préparée 
63% 

Elle est vraiment préparée 
14% 

10 

Ne se prononce pas 
3% 

Pas préparée 
21 % 

Préparée 
77 %  

(+24 PTS) 

(+21 PTS) (+4 PTS) 

Base: Ensemble (200) 



Elle n'est pas vraiment préparée 
25% 

Elle n'est pas vraiment préparée 
13% 

Elle n'est pas vraiment préparée 
8% 

Elle n’est pas du tout préparée 
2% 

Elle n’est pas du tout préparée 
4% 

Elle est plutôt bien préparée 
63% 

Elle est plutôt bien préparée 
67% 

Elle est plutôt bien préparée 
63% 

Elle est vraiment préparée 
7% 

Elle est vraiment préparée 
21% 

Elle est vraiment préparée 
25% 

PREPARATION EN MATIERE DE CYBERSECURITE 

Votre entreprise est-elle bien préparée sur les questions de 
cybersécurité ?  

11 

Ne se prononce pas 

Base: Ensemble (199) 

4% 

MOINS DE 250 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

PLUS DE 1000 SALARIÉS 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

ST Bien préparé : 70% (+33pts) 

ST Bien préparé : 88% (+15pts) 

ST Bien préparé : 88% (+8pts) 



CRAINTES 

Parmi les menaces potentielles suivantes, lesquelles craignez-
vous le plus ?  

12 

65% 

55% 

44% 

30% 

24% 

23% 

11% 

1% 

1% 

Une erreur / imprudence humaine

Des organisations criminelles

Un employé corrompu ou démotivé

Un individu isolé

Des concurrents

Des organisations idéologiques (Anonymous, ...)

Des organisations étatiques

Autre

Rien

(+8 PTS) 

(+20 PTS) 

(-15 PTS) 

(+7 PTS) 

+ Informatique : 
82% 

+ PDG/ DG / 
Géreants : 73% 



CRAINTES 

Parmi les menaces potentielles suivantes, lesquelles craignez-
vous le plus ?  

13 

46% 

21% 

7% 

60% 

23% 

33% 

64% 

  

50% 

33% 

8% 

46% 

13% 

29% 

71% 

  

33% 

21% 

25% 

54% 

38% 

25% 

63% 

4% 

Un employé corrompu ou démotivé

Des organisations idéologiques
(Anonymous, ...)

Des organisations étatiques

Des organisations criminelles

Des concurrents

Un individu isolé

Une erreur / imprudence humaine

Autre

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Base: Ensemble (199) 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

-10 pts 

-6 pts 

+6 pts 
+19 pts 

+5 pts 

-6 pts 

+25 pts 

+24 pts 
+5 pts 

-17 pts 

-28 pts 

-14 pts 

-16 pts 

+12 pts 

+4pts 

-6 pts 

« Les attaques non ciblées » 



INCIDENTS 

14 

Avez-vous été confronté à un/des incident(s) 
de cybersécurité au cours des 12 derniers mois dans votre 
entreprise ? 

Oui, plusieurs fois 
28% 

Oui, au moins une 
fois 
38% 

Non, jamais 
34% 

NON 
34 % 

OUI 
66 % 

(+11PTS) 

Base: Ensemble hors NSP (184) 

+ Sécurité: 60% 

- PDG/DG/Gérants : 
14% 



INCIDENTS 

15 

Avez-vous été confronté à un/des incident(s) 
de cybersécurité au cours des 12 derniers mois dans votre 
entreprise ? 

Oui, 
plusieurs 

fois 
18% 

Oui, au 
moins 

une fois 
39% 

Non, 
jamais 

43% 

Base: Sous-ensemble hors NSP (184) 

Oui, 
plusieurs 

fois 
32% 

Oui, au 
moins 

une fois 
32% 

Non, 
jamais 

36% 
Oui, 

plusieurs 
fois 
50% 

Oui, au 
moins 

une fois 
41% 

Non, 
jamais 

9% 

MOINS DE 250 SALARIÉS ENTRE 250 ET 1000 SALARIÉS PLUS DE 1000 SALARIÉS 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

+7 pts 

+23 pts 

-7 pts 
+17 pts 

+5 pts 



IMPACT 

Concernant les cyberattaques que vous avez pu subir, pouvez-
vous nous indiquer quel en a été l’impact ? 

16 

27% 

6% 

4% 

22% 

48% 

Impact financier

Impact sur l’image de votre entreprise 

Mise en cause de votre responsabilité

Autre

Aucun

(-14 PTS) 

(+4 PTS) 

Base: Ayant subi une cyberattaque au cours 
des 12 derniers mois (121) 

« Désorganisation du travail »  
« Perte de temps »  
« coûts interne » 
« impact psychologique » 
« changement organisationnel » 



IMPACT 

Concernant les cyberattaques que vous avez pu subir, pouvez-
vous nous indiquer quel en a été l’impact ? 

17 

30% 

6% 

5% 

24% 

44% 

Impact financier

Impact sur l’image 
de votre entreprise 

Mise en cause de
votre

responsabilité

Autre

Aucun

Base: Ayant subi une cyberattaque au cours 
des 12 derniers mois (121) 

21% 

7% 

  

7% 

64% 

25% 

5% 

5% 

30% 

45% 

MOINS DE 250 SALARIÉS ENTRE 250 ET 1000 SALARIÉS PLUS DE 1000 SALARIÉS 

+18 pts 

-12 pts -14 pts -18 pts 

-5 pts -6 pts 

+14 pts +4 pts 



CIBLE DES ATTAQUES 

Pouvez-vous nous indiquer ce qui a été ciblé ?   

18 

33% 

26% 

24% 

21% 

16% 

6% 

4% 

1% 

18% 

1% 

Des données sensibles pour votre entreprise (données
financières, fichiers clients, annuaires de salariés...)

Des outils de production (système industriel, de production, de
logistique)

Un site Intranet ou autre service accessible en interne
uniquement

Un site Internet ou service accessible de l'extérieur

Des matériels/équipements mobiles (smartphones, tablettes, ...)

Le système téléphonique

Des objets connectés

L'image de marque de la société (compte de réseau social piraté,
défaçage de site web...)

Autre

Ne sais pas

(+6 PTS) 

(+13 PTS) 

Base: Ayant subi une cyberattaque au cours 
des 12 derniers mois (121) 

+ Informatique : 
52% 

+ Sécurité: 33% 

« Messagerie »  
« boites mail -réseau de la société - 
fichiers criptés »  
« données cryptées » 
« hacking de mail »  
« les comptes » 



CIBLE DES ATTAQUES 

Pouvez-vous nous indiquer ce qui a été ciblé ?   

19 

40% 

15% 

28% 

10% 

22% 

5% 

1% 

1% 

19% 

  

14% 

7% 

22% 

21% 

22% 

  

14% 

  

22% 

7% 

35% 

40% 

20% 

25% 

35% 

5% 

10% 

  

15% 

  

Des données sensibles pour votre entreprise (données
financières, fichiers clients, annuaires de salariés...)

Un site Internet ou service accessible de l'extérieur

Un site Intranet ou autre service accessible en interne
uniquement

Des matériels/équipements mobiles (smartphones,
tablettes, ...)

Des outils de production (système industriel, de
production, de logistique)

Des objets connectés

Le système téléphonique

L'image de marque de la société (compte de réseau
social piraté, défaçage de site web...)

Autre

Ne sais pas

Base: Ayant subi une cyberattaque au cours 
des 12 derniers mois (121) 

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

+3 pts 

-3 pts 

-24 pts 
+13 pts 

-18 pts 
+21 pts 

+3 pts 
+22 pts 

+5 pts 

+5 pts 
+10 pts 

-3 pts 

+7 pts 
+9 pts 

+31 pts 

-6 pts 

-9 pts 

+6 pts 

-6 pts 

-4 pts 



SOLUTIONS EN PLACE 

Parmi les propositions suivantes, lesquelles avez-vous mises en 
place ?  

20 

86% 

86% 

80% 

72% 

62% 

47% 

38% 

28% 

24% 

14% 

14% 

20% 

28% 

38% 

53% 

62% 

72% 

76% 

Sensibilisation / Formation des personnes

Renforcement de la sécurité des équipements mobiles (authentification 
obligatoire, VPN, … 

Renforcement des contrôles d’accès et des droits des utilisateurs 

Audit de sécurité du système d'information

Renforcement de la protection des données (cryptage, chiffrement,
authentification forte

Mise en place de systèmes de détection ou de supervision de la sécurité
(Sondes ou capteurs, analyse de logs

Tests d'intrusion

Externalisation de votre sécurité auprès d'un prestataire

Recrutement de profils experts en cybersécurité

En place ou prévu Non prévu / Ne sais pas

(+23 PTS) 

(+10 PTS) 

(+9 PTS) 

(+19 PTS) 

(+13 PTS) 

(+4 PTS) 

Base: Ensemble (200) 

+ Sécurité: 100% 

- PDG/DG/Gérants : 
77% 

- PDG/DG/Gérants : 
12% 

+ Sécurité: 60% 

+ Sécurité: 80% 



SOLUTIONS EN PLACE 

Parmi les propositions suivantes, lesquelles avez-vous mises en 
place ?  

21 

Base: Ensemble (199) 

83% 

64% 

55% 

83% 

9% 

35% 

77% 

25% 

35% 

92% 

75% 

63% 

88% 

29% 

62% 

83% 

50% 

8% 

92% 

92% 

83% 

96% 

63% 

67% 

83% 

63% 

29% 

Renforcement de la sécurité des équipements mobiles 
(authentification obligatoire, VPN, … 

Audit de sécurité du système d'information

Renforcement de la protection des données (cryptage,
chiffrement, authentification forte

Sensibilisation / Formation des personnes

Recrutement de profils experts en cybersécurité

Mise en place de systèmes de détection ou de supervision
de la sécurité (Sondes ou capteurs, analyse de logs

Renforcement des contrôles d’accès et des droits des 
utilisateurs 

Tests d'intrusion

Externalisation de votre sécurité auprès d'un prestataire

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

-6 pts 

-8 pts 
-4 pts 

-11 pts 

+20 pts 

+26 pts 
+14 pts 

+6 pts 

+16 pts 
+14 pts 

+3 pts 

+26 pts 
+19 pts 

+23 pts 

+6 pts 
+8 pts 

+6 pts 

+17 pts 



SOLUTIONS ENVISAGEES 

Parmi les propositions suivantes, lesquelles envisagez-vous 
d'intégrer dans votre stratégie de défense informatique ?  

22 

34% 

31% 

18% 

0% 

7% 

34% 

Recours à du conseil externalisé

Tests de vulnérabilité externalisés (Hackers Blancs)

Mise en place d'un SOC (Security Operation Center)

Faire appel à une plateforme de Bug Bounty

Autre

Ne sais pas

(+14 PTS) 

(+9 PTS) 

Base: Ensemble (200) 

+ PDG/DG/Gérants : 
47% 

+ Sécurité: 60% 

« assurance »  
« sensibiliser notre sous-traitant 
informatique »  
« IPS » 



SOLUTIONS ENVISAGEES 

Parmi les propositions suivantes, lesquelles envisagez-vous 
d'intégrer dans votre stratégie de défense informatique ?  

23 

27% 

42% 

1% 

6% 

5% 

36% 

29% 

13% 

  

21% 

8% 

46% 

46% 

33% 

  

50% 

8% 

17% 

Tests de vulnérabilité externalisés (Hackers Blancs)

Recours à du conseil externalisé

Faire appel à une plateforme de Bug Bounty

Mise en place d'un SOC (Security Operation Center)

Autre

Ne sais pas

Base: Ensemble (199) 

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

+14 pts 

+5 pts 

+26 pts 

-9 pts 

+7 pts 

+34 pts 



ATTAQUES REDOUTEES 

Parmi les risques suivants, lesquels redoutez-vous le plus ?  

24 

64% 

56% 

48% 

31% 

29% 

25% 

22% 

8% 

5% 

2% 

1% 

1% 

La paralysie du système d'information avec demande de rançon

La destruction ou l'altération d’informations (chiffrement de 
fichiers...) 

L’infection par un logiciel espion 

Le blocage ou le ralentissement d'un ou de plusieurs sites de
production

Le piratage d’informations critiques liées à votre métier 
(espionnage industriel) 

Le vol de données d’identification (Login et mot de passe) de vos 
employés 

Le piratage de données personnelles

Le blocage ou le ralentissement d’un site internet via une 
attaque en saturation d'accès (DDoS) 

Une coupure de climatisation, d'alimentation électrique ou une 
inondation d’une salle informatique 

La défiguration de votre site web

Autre

Ne sais pas

(-8 PTS) 

(-20 PTS) 

(-7 PTS) 

(-6 PTS) 

(+6 PTS) 

Base: Ensemble (200) 

+ PDG/DG/Gérants : 
70% 

+ Sécurité: 50% 

« l’attaque d’une usine »  



ATTAQUES REDOUTEES 

Parmi les risques suivants, lesquels redoutez-vous le plus ?  

25 

Base: Ensemble (199) 

3% 

50% 

28% 

24% 

65% 

24% 

9% 

19% 

68% 

4% 

  

17% 

42% 

21% 

29% 

46% 

25% 

  

38% 

79% 

  

  

  

50% 

21% 

42% 

46% 

13% 

13% 

58% 

42% 

  

4% 

Une coupure de climatisation, d'alimentation 
électrique ou une inondation d’une salle informatique 

L’infection par un logiciel espion 

Le vol de données d’identification (Login et mot de 
passe) de vos employés 

Le piratage d’informations critiques liées à votre 
métier (espionnage industriel) 

La destruction ou l'altération d’informations 
(chiffrement de fichiers...) 

Le piratage de données personnelles

Le blocage ou le ralentissement d’un site internet via 
une attaque en saturation d'accès (DDoS) 

Le blocage ou le ralentissement d'un ou de plusieurs
sites de production

La paralysie du système d'information avec demande
de rançon

La défiguration de votre site web

Autre

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

+3 pts 
-4 pts 

-12 pts 
-11 pts 

-15 pts 
+9 pts 

-4 pts 
-14 pts 
-8 pts 

-25 pts 
-17 pts 

-11 pts 

+7 pts 

-5 pts 
-14 pts 

+8 pts 
+15 pts 



MENACES 

Quelle est la menace que vous redoutez le plus en matière de 
cybersécurité ?  

26 

44% 

19% 

13% 

11% 

8% 

4% 

1% 

Ransomware (rançongiciels)

Virus

APT (Menaces persistantes avancées, attaques évoluées
adaptées à l'écosystème ciblé)

Phishing (hameçonnage)

Ingénierie sociale (Récupération de données via les réseaux
sociaux...)

Intrusions physiques au sein de l'entreprise

Autre

(-14 PTS) 

(+18 PTS) 

(+4 PTS) 

(-7 PTS) 

Base: Ensemble (200) 

+ PDG/DG/Gérants : 
58% 



MENACES 

Quelle est la menace que vous redoutez le plus en matière de 
cybersécurité ?  

27 

21% 

6% 

57% 

9% 

3% 

2% 

1% 

8% 

21% 

33% 

12% 

17% 

8% 

  

25% 

17% 

17% 

25% 

13% 

4% 

  

Virus

Phishing (hameçonnage)

Ransomware (rançongiciels)

APT (Menaces persistantes avancées, attaques
évoluées adaptées à l'écosystème ciblé)

Ingénierie sociale (Récupération de données via les
réseaux sociaux...)

Intrusions physiques au sein de l'entreprise

Autre

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Base: Ensemble (199) 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

-16 pts 

-14 pts 
-8 pts 

-8 pts 

+16 pts 

+31 pts 

-5pts 

+3 pts 

+15 pts 

-7 pts 

+9 pts 

+3 pts 

-9 pts 

-8 pts 



COMMUNICATION CYBER 

Communiquez-vous sur la politique de cybersécurité de votre 
entreprise ?  

28 

81% 

19% 

14% 

11% 

6% 

14% 

Oui, en interne

Oui, auprès de nos clients

Oui, auprès des fournisseurs

Oui, auprès des autorités de régulation (CNIL, AMF, ANSSI)

Oui, auprès des investisseurs (marchés financiers, analystes...)

Non

(-5 PTS) 

Base: Ensemble (200) 

+ PDG/DG/Gérants : 
29% 

+ Sécurité : 60% 



COMMUNICATION CYBER 

Communiquez-vous sur la politique de cybersécurité de votre 
entreprise ?  

29 

73% 

14% 

8% 

3% 

2% 

21% 

92% 

12% 

17% 

4% 

25% 

  

92% 

38% 

29% 

17% 

21% 

4% 

Oui, en interne

Oui, auprès de nos clients

Oui, auprès des fournisseurs

Oui, auprès des investisseurs (marchés financiers,
analystes...)

Oui, auprès des autorités de régulation (CNIL, AMF,
ANSSI)

Non

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Base: Ensemble (199) 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 

-8 pts 

-12 pts 

+15 pts 

+9 pts 

+7 pts 

+11 pts 

-10 pts 



Non, mais nous envisageons 
de nous assurer contre ce 

risque 
26% 

Non, nous n'envisageons pas 
de nous assurer contre ce 

risque 
34% 

Oui, et nous avons déjà fait 
jouer l'assurance sur ce sujet 

5% 

Oui, mais nous n'avons pas 
eu à y avoir recours 

34% 

ASSURANCE 

30 

Votre entreprise est-elle assurée contre les risques liés aux 
défaillances de cybersécurité ? 

Non 
60% 

Oui 
39% 

Base: Ensemble hors NSP (114) 

Ne sait pas 43% 

(+10 pts) 

(-6 pts) 

(-5 pts) 

+ PDG/DG/Gérants : 
12% 

+ Informatique : 
57% 



Non, nous n'envisageons pas de 
nous assurer contre ce risque 

37% 

Non, nous n'envisageons pas de 
nous assurer contre ce risque 

25% 

Non, nous n'envisageons pas de 
nous assurer contre ce risque 

33% 

Non, mais nous envisageons de nous 
assurer contre ce risque 

30% 

Non, mais nous envisageons de nous 
assurer contre ce risque 

33% 

Oui, et nous avons déjà fait jouer 
l'assurance sur ce sujet 

1% 

Oui, et nous avons déjà fait jouer 
l'assurance sur ce sujet 

17% 

Oui, et nous avons déjà fait jouer 
l'assurance sur ce sujet 

11% 

Oui, mais nous n'avons pas eu à y 
avoir recours 

32% 

Oui, mais nous n'avons pas eu à y 
avoir recours 

25% 

Oui, mais nous n'avons pas eu à y 
avoir recours 

56% 

ASSURANCE 

31 

Votre entreprise est-elle assurée contre les risques liés aux 
défaillances de cybersécurité ? 

Base: Ensemble hors NSP (114) 

32% 

MOINS DE 250 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

PLUS DE 1000 SALARIÉS 

Ne sais pas 

50% 

63% 

(+17 pts) 

(+11 pts) 

(-14 pts) 

(+19 pts) 

(-10 pts) 

(-6 pts) 

(+13 pts) 



RGPD 

32 

Savez-vous ce qu’est la RGPD ?  

Oui 
52% 

Non 
48% 

Base: Ensemble (200) 

+ Informatique : 
95% 



RGPD 

33 

Savez-vous ce qu’est la RGPD ?  

Oui 
58% 

Non 
42% 

Base: Ensemble (199) 

Oui 
48% 

Non 
52% 

Oui 
58% 

Non 
42% 

MOINS DE 250 SALARIÉS ENTRE 250 ET 1000 SALARIÉS PLUS DE 1000 SALARIÉS 



MISE EN CONFORMITE 

La règlementation sur les protections des données personnelles 
(RGPD) se renforce à partir de mai 2018. Comment estimez-vous 
l’état de mise en conformité de votre organisation à cette 
nouvelle législation ?  

34 

31% 

19% 

18% 

8% 

24% 

Nous n’avons pas encore débuté notre mise en conformité 

Nous sommes en cours d’adaptation et la mise en œuvre 
interviendra au cours du 2ème semestre 2018 

Nous avons procédé à une première analyse pour identifier les
données personnelles dont nous disposons

Nous serons prêts pour respecter l’échéance de mai 2018 

Ne sais pas

Base: Ensemble (200) 

+ PDG/DG/Gérants : 
50% 

+ Informatique : 20% 
+Sécurité : 29% 

+Sécurité : 50% 



MISE EN CONFORMITE 

La règlementation sur les protections des données personnelles 
(RGPD) se renforce à partir de mai 2018. Comment estimez-vous 
l’état de mise en conformité de votre organisation à cette 
nouvelle législation ?  

35 

47% 

19% 

14% 

3% 

18% 

12% 

25% 

17% 

17% 

29% 

8% 

8% 

38% 

13% 

33% 

Nous n’avons pas encore débuté notre mise en 
conformité 

Nous avons procédé à une première analyse pour
identifier les données personnelles dont nous

disposons

Nous sommes en cours d’adaptation et la mise en 
œuvre interviendra au cours du 2ème semestre 2018 

Nous serons prêts pour respecter l’échéance de mai 
2018 

Ne sais pas

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Base: Ensemble (199) 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 



COÛTS ASSOCIES A LA RGPD 

A combien estimez-vous le coût du chantier lié à la RGPD ?  

36 

18% 
16% 

13% 

2% 
5% 

46% 

Moins de 10 000€ Entre 10 000€ et 50 000€ Entre 51 000€ et 100 000€ Entre 100 000€ et 250 000€ Plus de 250 000€ Ne sais pas

Base: Ensemble (200) 

+ PDG/DG/Gérants : 
33% 

+Sécurité : 20% 



PLUS DE 1000 SALARIÉS 

COÛTS ASSOCIES A LA RGPD 

A combien estimez-vous le coût du chantier lié à la RGPD ?  

37 

24% 

16% 

11% 

    

49% 

17% 17% 

13% 

8% 
  

46% 

4% 

17% 17% 

  

25% 

38% 

Moins de 10 000€ Entre 10 000€ et 50 000€ Entre 51 000€ et 100 000€ Entre 100 000€ et 250 000€ Plus de 250 000€ Ne sais pas

Base: Ensemble (199) 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 



MESURES EN PREVISION DE LA RGPD 

Qu’avez-vous mis / que comptez-vous mettre en place ?  

38 

42% 

39% 

28% 

21% 

16% 

3% 

35% 

Une formation/sensibilisation du personnel à la GPRD

Un contrôle de l’accès aux données par les internes et sous-
traitants 

Le traçages des événements de sécurité

Une solution de chiffrement  ou d’anonymisation des données 

Un système de détection de vol de données

Autre

Ne sais pas

Base: Ensemble (200) 

+Informatique: 56% 

+Informatique: 62% 

« un DPO » 
« Des processus pour inclure le security by design dans les 
nouveaux projets »  



MESURES EN PREVISION DE LA RGPD 

Qu’avez-vous mis / que comptez-vous mettre en place ?  

39 

19% 

12% 

38% 

28% 

41% 

  

37% 

21% 

8% 

33% 

17% 

42% 

4% 

42% 

25% 

33% 

50% 

42% 

46% 

8% 

21% 

Une solution de chiffrement  ou d’anonymisation des 
données 

Un système de détection de vol de données

Un contrôle de l’accès aux données par les internes et 
sous-traitants 

Le traçages des événements de sécurité

Une formation/sensibilisation du personnel à la GPRD

Autre

Ne sais pas

PLUS DE 1000 SALARIÉS 

ENTRE 250 ET 1000 SALARIÉS 

MOINS DE 250 SALARIÉS 

Base: Ensemble (199) 

Ecart significativement supérieur à un niveau  
de confiance de 99% par rapport aux autres cibles 



INVESTISSEMENTS EN CYBERSECURITE 

40 

Pour finir, comment pensez-vous que les investissements dans 
la cybersécurité vont évoluer dans les 12 prochains mois ?  

Ils seront en 
hausse 

68% 

Ils seront stables 
21% 

Pas de visibilité / 
Ne sais pas 

11% 

Base: Occupant une fonction de PDG, DG, 
gérant / Informatique, réseaux, Telecom / 
Sécurité (108) 

(+4 PTS) 



INVESTISSEMENTS EN CYBERSECURITE 

41 

Pour finir, comment pensez-vous que les investissements dans 
la cybersécurité vont évoluer dans les 12 prochains mois ?  

Ils seront en 
hausse 

73% 

Ils seront 
stables 

15% 

Pas de 
visibilité / Ne 

sais pas 
13% 

Base: Occupant une fonction de PDG, DG, 
gérant / Informatique, réseaux, Telecom / 
Sécurité (108) 

(+14 PTS) 

Ils seront en 
hausse 

67% 

Ils seront 
stables 

22% 

Pas de 
visibilité / Ne 

sais pas 
11% 

Ils seront en 
hausse 

54% 

Ils seront 
stables 

38% 

Pas de 
visibilité / Ne 

sais pas 
8% 

MOINS DE 250 SALARIÉS ENTRE 250 ET 1000 SALARIÉS PLUS DE 1000 SALARIÉS 

(+9 PTS) (-8 PTS) 


